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Inledning

Detta dokument innehaller vagledning och rutiner for hur du anvander kommunernas samlade
IT-resurser. IT-resurser innefattar bl.a. datorer, telefoner och andra liknande verktyg.

Utover dessa regler och riktlinjer géller att beakta vara kommuners vardegrundsarbete som
ska genomsyra allt vi gor i vart arbete i kommunerna. Vidare finns riktlinjer for post/e-
posthanteringen och service som alla bor kénna till inom respektive kommun.

Det &r viktigt att dessa rutiner foljs for att vi bast, sakrast och med bésta omsorg om
skattemedlen skall kunna bedriva var dagliga verksamhet. Det du maste veta ar:

e vilka styrdokument som finns

vilket ansvar du har

vad du skall gora vid incidenter

hur du far anvanda Internet och e-post

var du kan fa rad och hjalp

Aktuella dokument finner du pa respektive kommuns Intrandt, Inka, Insidan eller Staffnet
samt pa ITteamet.se.

Styrdokument

Alla anstéllda skall ta del av, kénna till och folja innehallet i de sk styrdokument som finns
angaende IT i kommunen. Nu forekommer inte alla dokument i samtliga kommuner och
Staffanstorp har samlat merparten i en Koncernpolicy som tacker in de flesta omraden:
e IT-policy (Ej Staffanstorp)

I T-strategi

E-strategi (Kommer att tas fram)

Informationssékerhetspolicy (Ej Staffanstorp)

Handbok i IT- och telefonianvandningen (foreliggande dokument)

Rutiner for post- och telefonihantering samt riktlinjer for service och bemotande (Ej
Staffanstorp)

e Riktlinjer for Sociala medier (Ej Kavlinge och Staffanstorp)

Allmant om anvandningen av IT-miljon

Anvandarkonto

Nar din anstallning ar klar och dina uppgifter lagts in i kommunens personalregister sa skapas
automatiskt ett anvandarkonto till dig. Det anvands for inloggning pa kommunens datorer,
natverk och e-post samt flera av de storre verksamhetssystemen.

Kontouppgifterna lamnas till dig av din ndrmaste chef.

Bestéallning och installation av datorer

Inkop av datorer, kringutrustning och tillbehdr skots av IT-teamet eller i samrad med denna.
Det finns ett utbud av datormodeller och tillbehdr som &r definierat utifrdn verksamhetsbehov
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a ena sidan och krav pa sakerhet och kostnadseffektivitet & den andra. Bestallning till IT-
teamet gors av respektive chef. For narvarande genom att lagga ett arende i IT-supporten pa
Itteamet.se

Behdrighet

For att du ska kunna anvanda kommunernas IT-resurser behdver du fa tillracklig och relevant
behdrighet pa natverk, servrar, etc. Din chef skoter anskan om behdrighet i samband med att
du paborjar eller forandrar din tjanst inom respektive kommun.

Losenord
Forsta gangen du ska logga in har du fatt ett engangslosenord. Detta maste bytas till ett
[6senord som é&r strangt personligt och aldrig far lamnas ut till ndgon annan.

Losenordet skall bestd av minst 8 tecken och bor vara en kombination av stora och sma
bokstaver samt siffror eller specialtecken och skall bytas var 90 dag. Misstanker du att
nagon kanner till ditt Iosenord skall du byta I6senord omedelbart.

Om du glommer ditt I6senord och forsoker logga in systemet med felaktigt I6senord kommer
du att efter tre forsok bli utestangd fran systemet. Det finns flera olika alternativ att fa nytt
I6senord, se aven ITteamet.se:

For personal galler foljande:

Alternativ 1

Be en kollega att bestélla ett nytt I6senord pa http//telefonwebben/sms i .

OBS kraver att du registrerat ditt mobilnummer pa http//telefonwebben/Insamling
Losenordet skickas da till det mobilnumret som du tidigare registrerat i
telefonwebben/insamling.

Manual: Telefoninsamling och SMS-I6senord  (pdf, 336.6 kB)

Alternativ 2
Be nagon chef satta nytt Iosenord till dig.
Alla chefer kan surfa till http://kontohantering =' och satta nytt I6senord till dig.

Alternativ 3
Ring supporten, sa kan de hjélpa dig.

For elevergaller foljande:
Be lararen eller skolassistent om nytt I6senord.
De kan surfa till http://kontohantering =" och satta nytt I6senord till dig.

Lagring

All nodvandig arbetsrelaterad information skall sparas pa gemensam serverplats, Se nedan,
for att fA automatisk sékerhetskopiering varje dygn. Inte arbetsrelaterad information, bilder,
filmer etc ska inte lagras pa kommunens servrar. Kom ihag att information som sparas pa
datorns egen harddisk inte sakerhetskopieras. Sedan finns specialfall, t ex jobbar i tva
kommuner, dar instruktioner finns pa ltteamet.se.
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Personal Personal skola Elev
P, Personlig P, Personlig P, Personlig
U, ADM Gemensam U, ADM Gemensam
S, ADM Programvara S, ADM Programvara
T, EDU Gemensam T, EDU Gemensam
Y, EDU Program Y, EDU Program
Ansvar

De tekniska verktyg som du som anstélld har tillgang till — datorer, telefoner, mm - &r lanade
redskap for ditt dagliga arbete och ar finansierade med skattemedel. Anvéndningen av dessa
verktyg ska ske ansvarsfullt och ska inte medfora okad risk for dataintrang, tekniska skador
eller annan skada for kommunen.

Anvandning av verktygen for privat bruk ar tillatet sa lange det inte stor ordinarie
arbetsuppgifter/verksamhet och endast medfor forsumbara kostnader for kommunen.

| ditt arbete representerar du kommunen du arbetar i. Anvandningen av e-post, Internet och
telefon far inte uppfattas som olamplig ur etisk och moralisk synvinkel. Férutom rent olaglig
anvandning, tex hets mot folkgrupp och utlimnande av sekretessbelagda uppgifter, &r det
aven ofillatet att titta, lyssna eller sprida material av pornografisk karaktar.

Varje anvandare ansvarar for att gallande regler och riktlinjer foljs. Varje anstélld &r dessutom
skyldig att rapportera till narmaste chef om de upptacker nagon form av intrang, Gvertradelse
eller tillbud. Néarmaste chef ansvarar for att relevanta atgarder vidtas.

IT-support

IT-support kan hjélpa dig vid problem med maskin- och programvaror pa din arbetsdator eller
om du har problem med telefonin. Anmélan av tekniska fel till 1T-teamet ska du i forsta hand
gora via webbformularet pa support.itteamet.se och dér logga in med dina uppgifter. Du kan
ocksa vid bradskande drenden na IT-supporten pa, enklast via kortnummer:

95 99, Burlov

97 97, Kavlinge

12 00, Staffanstorp

Rad och hjalp

IT-teamet kan alltid tillfragas om du behdver rad och stod i olika fragor som ror IT.

| andra fall kan du inom din forvaltning véanda dig till din narmsta chef, administrativ chef
eller systemadministrator for respektive program.

Stold eller skada

Kommunens IT-resurser, tex datorer och mobiltelefoner, &r stoldbegarlig egendom och ska
forvaras och hanteras i enlighet med detta. Om du drabbas av stold skall du alltid omgaende
rapportera detta till ndrmaste chef samt tillse att stdlden polisanméls.

Tillsyn ochgranskning
Tillsyn av att datorer och néattrafik inte anvands pa ett for kommunen skadligt eller olampligt
sétt sker kontinuerligt, genom att IT-enheten foljer anvandning av och uppkoppling mot
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kommunens natverk. Stickprov genomfors &ven regelbundet for delar av verksamheten. Den
[6pande tillsynen innebéar dock inte nagon granskning av enskilda anvéndare.

Om det foreligger misstanke om brott eller grova Gvertradelser av gallande regelverk kan
granskning ske av en enskild anstallds e-post, dator, telefon mm. Beslut om sadan granskning
tas av namndsansvarig chef i samrad med personalchef och Informationssékerhetschef.
Beslutet dokumenteras och innehaller orsak till atgarden samt resultatet av granskningen. Den
anstalldes fackliga organisation meddelas dven omgaende.

Nar du slutar din anstallning

Du ansvarar for att

e radgora med din chef om vilket av ditt arbetsmaterial som skall sparas

e privat material rensas och tas bort

e harddiskarna pa varje enhet ska forstéras om inte den Gvertas av annan anstalld

Da vi har haft olika regler inom vara kommuner sa géller vid utkop av datorutrustning sa
kontaktas respektive IT-bestéllare.

Anvandning av telefon, mobiltelefon och telefax

Regler for anvandning av telefon

e Den/de telefoner du anvander ska kopplas till rostbrevidda sa att ett meddelande
automatiskt spelas upp nér du inte kan ta samtal, samt att hanvisning vid franvaro sker
automatiskt. Pa INKA, INSIDAN eller STAFFNET kan du soka information om hur du
gor.

e lakttag telefondisciplin — stang av mobiltelefon pa méten

e En personlig halsningsfras ska talas in pa bade stationdra och mobila telefoner

e Om du har mobiltelefon dér e-post synkroniseras fran kommunens interna e-postsystem,
stall in telefonen sa att den lases efter tex 5 minuter for att forhindra att obehoriga kan lasa
din e-post.

e Omdu padin telefon kan anvanda internet och/eller e-post géller samma regler som for
motsvarande anvandning pa en dator.

Privata samtal

Om du handhar en personlig mobiltelefon som du kvitterat ut fran kommunen sa kan den
anvandas for privata samtal - om du bestallt sk “delad faktura”. Med delad faktura far du
privata samtal och SMS pa en separat faktura genom att sla prefixet 70 framfor det ordinarie
numret.

Bestallning av delad faktura gors via support.itteamet.se.

Utlandssamtal, (Galler enbart Kavlinge just nu)

Alla mobiltelefoner &r normalt sparrade s att de inte kan anvandas for att ringa samtal eller
skicka SMS/MMS i utlandet. Om du ska pa tjansteresa utomlands och behdver anvanda din
arbetstelefon sé kan den “ldsas upp” for utlandssamtal efter godkénnande av din nidrmaste

chef.

Telefax
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Telefaxen ska vara placerad sa att obehdriga inte kan komma at meddelanden. For att en séker
och korrekt telefaxdverforing ska ske, anvand kortnummer i forsta hand.

Anvandning av dator med tillbehor

Centralt hanterade program
Pa alla kommunens datorer finns den sk Programkatalogen som nas via en ikon pa
skrivbordet. Programmen i Programkatalogen hanteras centralt (av IT-teamet) och du kan
darifran enkelt installera dem om du behéver dem. Detta omfattar
e Licensierade program som kommunen, din forvaltning, din verksamhet eller din enhet
kopt in utifran de behov som finns
e Icke-licensierade program som hanteras centralt pga att behovet av dem ér stort i stora
delar av organisationen

IT-teamet ansvarar for att licens finns for de gemensamma kontorsprogrammen medan
systemégare och ndrmaste chef ansvarar for Gvriga program.

Egeninstallation av programvara

Utdver detta har du som anstélld behdrighet att sjalv installera programvara pa den/de datorer
du disponerar, pa eget ansvar och utifran vad som behdvs i ditt arbete. Grundregeln &r att egna
programinstallationer inte far stora datorns funktion som arbetsredskap. Om det intraffar
kommer datorn att ominstalleras av IT-teamet.

Det &r inte tillatet att anvanda kommunens programlicenser pa privata datorer, om sa inte
Overenskommits.

Webblasare

De interna webbtjanster som finns i respektive kommun har varierande stod for olika
webblasare. Internet Explorer stdds i dagsldget av dem alla och ar darfor installerad som
standard i en viss version pa kommunens datorer.

Om du pa egen hand uppgraderar Internet Explorer till en senare version, eller anvander en
annan webblasare, kan du alltsa inte rakna med att de interna webbtjansterna fungerar. Av
samma anledning ar det inte tillatet att installera sk Hot-bars (externa program som ger
utdkade funktioner, tex Google toolbar) i Internet Explorer.

For annan anvandning an de interna webbtjansterna kan andra webblasare (tex Firefox eller
Google Chrome) anvandas och dessa kan du installera pa egen hand om du har behov av det.

Ink6p/uppgradering av programvara

Du far inte sjalv uppgradera eller gora tilliggsinstallationer till nagot av de program som
kommunen tillhandahaller — inklusive webblasaren Internet Explorer. Uppgraderingar och
tilliggsinstallationer kan paverka dels din egen atkomst till olika system och dels datorns
funktion i allménhet.
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Om du ser behov av nya eller uppgraderade program som innebér en kostnad, kontakta i
forsta hand 1T-resurs pa din enhet eller din narmaste chef. Mer generella behov utreds av IT-
samordnare, 1T-pedagog eller motsv funktion inom din forvaltningsdel. Utifran hur manga
som behdver programmet och kostnad tas beslut om programmet ska kdpas in / uppgraderas.

| denna process involveras dven IT-teamet som bedémer konsekvenserna av att programmet
laggs till i IT-miljon liksom IT-bestéllarna i respektive kommun. Som regel ar det dven IT-
teamet som handhar installation av dessa program.

Skarmslackare

Skarmslackare aktiveras automatiskt pd alla datorer efter 10 min och &r losenordsskyddad.
Nar du lamnar din dator kan du sjélv aktivera skérmslackaren genom att trycka Ctrl + Alt +
Delete.

Vid behov t ex vid anvandning av dator i klassrum for presentation, filmvisning etc kan
skarmslackaren ftillfalligt avaktiveras (denna installning ligger kvar till nista gang datorn
startas). TIPS: Windows-tangenten (Flagga) + X, sa 6ppnas en meny for hantering av skarm
mm.

Virus

Om du misstanker att din dator drabbats av virus skall du snarast kontakta IT-supporten och
inte fortsatta anvanda datorn. Det vanligaste sattet som virus sprids pa &r genom besok pa
skadliga webbsidor. Aven falska applikationer och lnkar pa sociala medier &r vanliga
smittspridare.

Nedladdning av material fran Internet

Utan sarskilt medgivande, som du begar av sikerhetsgruppen, ar det inte tillatet att ladda ner
eller sprida upphovsrattsskyddat material sdsom: program, musik, bilder, filmer, etc.

Nedladdning av sadant som inte ar upphovsrattsskyddat, far endast ske om det &r direkt
kopplat till arbetet. Vid sadan nedladdning ska det enbart ske i begransad méangd, darfor ska
nedladdning av t.ex. film enbart ske i yttersta nodfall.

Datakommunikation

Kommunens interna natverk

Det interna natverket i kommunen nar du antingen tradlost eller via natuttagsanslutning. Det
tradlosa natverket har bra rackvidd vilket gor att det fasta natet séllan behOver anvandas.

Via kommunens interna natverk nar du interna servrar, skrivare och webbtjanster samt
Internet. Detta nat ar skyddat av brandvéggar vilket gor att funktioner pa externa webbsiter
ibland inte gar att anvinda. Behov av att “dppna” i brandviggen for externa webbtjénster
beh6ver bedémas i samverkan med IT-teamet, fran fall till fall.

Kommunens 6ppna tradlosa natverk (Galler ej Burlév annu)

Det finns &ven ett helt 6ppet tradlost natverk i vissa av kommunens lokaler, bland annat pa
kommunhusen, biblioteken och grundskolorna. Pa detta natverk kan privata datorer samt
mobiltelefoner kopplas upp. Funktionaliteten i detta ndtverk ar dock begrénsad.
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Det Gppna natet ger enbart atkomst till Internet, inte till nagra av kommunens interna servrar
eller tjanster. Om du av misstag rakar koppla upp din dator pa det 6ppna natet kommer du
alltsd inte at de interna resurserna.

Distansarbete

For att koppla sig mot kommunens nat utifran maste du anvanda en av kommunens bérbara
datorer (det gar alltsa inte att anvanda din privata dator for annat an WEB-mail). Tjansten som
anvands i Windows 7 heter DA Direct Access. Se instruktioner pa ltteamet.se.

Vem som far koppla upp sig varierar mellan kommunerna.

Kéavlinge kommun:

Det maste ga via din chef som ger tillstand att arbeta hemifran. Chefen maste gora en
bestillning och ange ditt datornamn. An sa linge ej for Sociala system.

Staffanstorps kommun:

Alla Administrativa bérbara datorer har per automatik tillstand att arbeta hemifran.
Burlévs kommun:

Alla som har barbara datorer har automatiskt tillgang att arbeta hemifran. An sé linge ej for
Sociala system.

Pa jobbet

Nar IT-teamet har gett dig behorighet maste du ansluta din dator med kabel pa din arbetsplats,
logga in och vanta nagra minuter, sedan starta om datorn och logga in igen. Upprepa detta 3-4
ganger sa ska din dator ha fatt ratt konfiguration och du kan arbeta pa distans mot
kommunernas natverk.

Klicka pa startknappen och darefter pa dator. Kontrollera att du har P:\, S\ och U\ under
natverksplatser.

| hemmet

Du méaste ha tillgdng till ett ndtverk med Internetdtkomst, tex ditt hemmanatverk. Logga in pa
din arbetsdator sa kommer du att med automatik att fa P:\, S)\ och U.\. Far du inte dessa
natverksplatser sa ar det ditt hemmanatverk du maste kontrollera. Prova om det gar att surfa.
Gar inte detta sa ar det nagon installning i ditt tradiosa natverk du maste justera.

Tank pa att sa fort din dator har Internetdtkomst sa blir du uppkopplad mot kommunens nét.
Glom inte att logga ut nar du ar klar. Manual finns pa itteamet.se under Manualer.

Anvandning av e-post

Atkomst till e-post p& och utanfor jobbet

Via Internet kan du na din epost pa den sk webmailen, med adress: epost.kavlinge.se,
epost.burlov.se och epost.staffanstorp.se. Har du barbar med DA kan du anvanda Windows
klienten for Outlook. Det gar &ven bra att anvanda mobiler och surfplattor efter
konfigurationsmanual pa itteamet.se.

Riktlinjer for e-posthantering
Varje anstélld ska vara inforstadd med de riktlinjer for hantering av post och e-post som galler
i vara kommuner. Riktlinjerna hittar du pa INKA, Insidan samt Staffnet.
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Skydd mot virus och intrang
e Omdu har mobiltelefon eller surfplatta dar din e-post synkroniseras, stéll in
l6senskyddat Ias efter tex 5 minuter for att forhindra att obehdriga kan lasa din e-post.
e Péagrund av virusrisk, var observant pa e-post fran okanda adressater samt e-post med
lockande rubriker. Du skall inte 6ppna bifogade filer i ok&nd e-post.

Myndighetsbrevlador, funktionsbrevlador och diarieforing

All e-post som &r att betrakta som allmidn handling skall du diarieféra/registrera eller skicka
till myndighetsbreviadan, ex vis burlovs.kommun@burlov.se, kommunen@kavlinge.se,
kommunen@staffanstorp.se etc. Det ar registrator pa respektive forvaltning som ansvarar for
myndighetsbrevladorna. E-post som kommit in pa dessa kontrolleras dagligen och dppnas for
diarieforing.

Det finns &ven sk funktionsbreviador for avdelningar och enheter. For dem galler samma
regler som for myndighetsbreviddor och det ar assistenterna pa respektive avdelning/enhet
som ansvarar for dem. Om du ar osdker pa vad som &r allmidn handling (vad som ska
diarieforas) kan du vanda dig till registrator eller administrativ chef pa din forvakning.

Burlov Kévlinge Staffanstorp
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